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Flash
Ingérence économique

Ce « flash » de l'ingérence économique relate irdémt une entreprise francaise a
récemment été victime. Ayant vocation a illustrerdiversité des comportements
offensifs susceptibles de viser les sociétés,tinds a votre disposition pour vous
accompagner dans la diffusion d’une culture deriiécau sein de votre entreprise.

Vous comprendrez que par mesure de discrétionédé ne comporte aucune
mention permettant d’identifier I'entreprise visée.

Pour toute question relative a ce « flash » owaswsouhaitez nous contacter, merci
de nous écrire a I'adresse :
securite-economique@interieur.gouv.fr
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Démarches d'ingénierie sociale :
une vigilance permanente

Fin 2012 et début 2013, la DCRI a eu connaissaaqausieurs tentatives de recuell
de renseignement économique par des moyens désolwimégénierie sociale ») au
préjudice d’entreprises francaises. Ces faits mneindécessaire une communication
aux fins de sensibilisation.

A cette fin, vous trouverez ci-dessous trois casemts commentés : un cas de
manceuvre d’ingénierie sociale réussie, un cas iréussla société a procédé
tardivement aux vérifications, enfin un cas mi€ehec.

4+ Cas n° 1: un libre acces aux locaux sous couvert de maimance
informatique...

Fin 2012, un individu s’est présenté au siege d'soeiété d’équipement de
télécommunication. Prétextant appartenir a un des de province de cette société
et disant intervenir pour des opérations de maamee informatique, il s'est fait
ouvrir I'acces aux locaux par le personnel de mérdant il a gagné la confiance en
évoquant le nom d’employés.

L'intéressé a subtilisé cing ordinateurs portabkggpartenant a la direction
Marketing, au service Grands comptes, et au Canttélgestion.

Ces faits inquietent la société, d’autant que teatéur de I'une des entités s’est fait
dérober son PC un mois plus t6t pendant une patjeearter et que le responsable
d’'une autre entité s’est fait dérober le sien umsrptus tard & son domicile.

L’absence de fonction de « directeur Slreté » datie société n’'a pas facilité le
rapprochement immédiat de ces affaires.

4 Cas n° 2: un audit imprévu par un personnage convainquant...

Une société francaise commercialisant ses produit&tranger a recu début 2013 la
visite impromptue d'un auditeur disant appartenin@ administration de ce pays.

Cet audit faisant parti des formalités nécessagioes accéder a ce marché, la société
s’est toutefois émue de ne pas avoir été préverudadconcrétisation de la
démarche. Mais I'assurance de l'auditeur, sa fegraeson charisme ont convaincu
I'entreprise de lui ouvrir ses portes. Il a pu #i#er librement une journée entiére
sur le systeme informatique de la société et acctmutes ses informations.
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Par la suite, I'entreprise s’est renseignée : witast bien programmeé... mais fin
2013.

< Cas n° 3: contrdle inopiné des extincteurs dans une socétle service ...

Récemment, un individu s'est présenté a la gridel'établissement prétendant
intervenir pour vérifier les extincteurs du sit@asBé ce premier filtrage, I'inconnu a
fait I'objet d'un second contr6le a I'accueil. lbors déclaré étre I'employé d'une
société spécialisée dans la protection incendies paur autant pouvoir présenter de
carte professionnelle.

Alerté, le responsable sdreté est intervenu ea ldemandé des explications sur le
motif exact de sa mission, en précisant que sdrliggament n‘avait pas de contrat
avec sa société.

Avec un certain aplomb, l'individu a expliqué quesociété agissait comme sous-
traitant, et que ses dirigeants avaient d0 oulkefinformer. Le responsable Sdreté
a néanmoins refusé l'acces a lintrus en prétextaatire tardive et la grande
guantité d'extincteurs a verifier.

Se rendant compte qu'il ne pourrait rentrer dam$oeaux, I'individu a fourni, avant
de quitter les lieux, les coordonnées téléphonigleeson responsable qui, apres
vérifications, se sont révélées fausses.

Commentaires

Ces technigues nous montrent que la sécurité dsaoété repose sur I'implication
de tous. Une bonne sensibilisation du personneh@ira d’augmenter le degré de
vigilance et d’empécher bon nombres de faits, quiré@ussissent que grace a
'assurance de son auteur.

Classiques, ces techniques relevent de manceuvrggnierie sociale : persuader
quelgu’un de faire quelque chose, le faire paderusant de naiveté, d’assurance, de
mensonge, de cupidité, de crédulité, de flatteste,, verbalement ou via des e-
mails, fax et autres sondages, questionnaires pcoscetc.
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Dans le premier cas, le « bagou » du visiteur |peamis d’obtenir la confiance du
personnel (exploitation de la naiveté, absenceodsignes). L'absence de remise de
badge et de fonction de «responsable sdreté »eneept que plaider pour la
répétition de ces faits.

Dans le deuxiéme cas, la société a eu le bon gflaais un peu tardivement. Il ne
sert a rien d’avoir une politique stricte de sé&eu(portes blindées, prise en charge
des visiteurs a I'accueil, clause de confidengéafibur employés et stagiaires...) si
I'entreprise fait entrer elle-méme « le loup dambérgerie ». L’absence d’annonce
de sa venue, auraient d0 dissuader I'entreprisei deivrir ses portes.

Dans le troisieme cas, la politique sécuritaird el@reprise a permis de contrarier le
scénario mis en place par le faux prestataire ddcse Il faut saluer le fait qu'un
personnel a eu le réflexe de référer de cetterviisipromptue au directeur Sdreté.

Cet événement met en relief le réle de ce resptmsdbrappelle que la sécurité de
I'entreprise ne peut reposer sur ses seules épauklds bien sur la vigilance de
'ensemble des salariés, et de leurs remontéefodimations vers ce dernier.

* % %

Pour rappel, la fonction de « responsable slretést pas réservée aux seuls grands
groupes. Toutes les PME francaises sont vivemenwitéas a se doter d'un

« référent » slreté, afin que soient définies leeduures relatives a la sécurité et
convergent vers lui les indices de manceuvres deucmnce déloyale (dont
I'ingénierie sociale) : vols de PC portables, csit® déplacée de visiteurs, tentatives
de vols d’échantillon, stagiaire surpris seul uir gans un service qui n'est pas le

sien, etc.
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